Dane do wniosku o uruchomienie studiow podyplomdwyc

"Ochrona informacji w sieciach i systemach teleinfanatycznych: projektowanie
I audyt zabezpiecza"

1). Okr&la sk nastpujace obszary ksztatcenia zygane ze studiami podyplomowymi
Ochrona informacji w sieciach i systemach teleinformatycznych: projektowanie i audyt

Obszar nauk technicznych

zabezpieczeri:

2). Ustala si nastpujace efekty ksztatceniaOchrona informacji w sieciach i systemach
teleinformatycznych: projektowanie i audyt zabezpieczer

Tabela nr 1. Efekty ksztalcenia programu Studidéwyptomowych
" Ochrona informacji w sieciach i systemach teleinformatycznych: projektowaniei audyt

zabezpieczen"
L.p. | Obszar nauki | Symbal Nr Efekt ksztatcenia
Obszar nauk |T?A-W0L |W1 | Zna podstawy matematyczne kryptologii i ochronpinfacji
te_ckénlcznych: T2A W03 TW2 | Ma podstawow wiedz o sieciach teleinformatycznych
wiedza niezledng w technikach ich ochrony
T2A_ W03 W3 | Zna podstawowe techniki wykorzystywane w kryptoiagi
ochronie informacji
T2AW04 TW4 | Zna zagraenia wysgpujace w sieci i ataki na infrastrukur
ustugi sieciowe
T2A W07 TW5 | Zna oprogramowaniezywane w ochronie informacji i
ochronie sieci teleinformatycznych
T2A_ W03 TW6 | Zna podstawowe akty prawne i normy dotycez
bezpieczastwa informacji
T2A W03 TW7 | Zna podstawy zagrlzania bezpiecastwem informaciji
2 | Obszar nauk |T?A.U01 U1 |Umie odczytéa dokumentacje techniczmotyczca
technicznych: przedmiotu i akty prawne zgzwigzane
UMIeJetnosCl It2a wos U2 | potrafi zaprojektowarozwiazanie techniczne dotygze
zabezpieczesieci komputerowych
T2A_U04 TU3 | Umie sporadzi¢ dokumentagj techniczna zaprojektowane(
rozwigzania
T2A_U15 TU4 | Umie ocent przydatné¢ rozwigzania technicznego
stuzacego bezpieczsstwu sieci
T2A_ U093 1U5 | Potrafi wykorzysta oprogramowanie do analizy
bezpieczéstwa i ochrony informacji i ustug sieciowych
T2A_U16 U6 |Umie skonfigurowa podstawowe ustugi bezpiedzstwa
sieci stosowane w praktyce
3 | Obszar nauk |T?AK01 K1 |Rozumie potrzepuczenia si przez cateycie; potrafi

technicznych:

inspirow& i organizowa proces uczeniaginnych oséb

o[o)



kompetencje |T2A-K02
spoteczne

K2

Ma swiadoma¢ waznosci | rozumie pozatechniczne aspeki
skutki dziatalndci inzynierskiej, w tym jej wptyw na
srodowisko, i zwyzary z tym odpowiedzialnd za
podejmowane decyzje

T2A_KO3

K3

Potrafi wspoétdziatéi pracowa w grupie, przyjmujc w niej
rozne role

T2A_04

K4

Potrafi odpowiednio ok&i ¢ priorytety stiace realizacji
okreslonego przez siebie lub innych zadania
prawidtowo identyfikuje i rozstrzyga dylematy zwane z
wykonywaniem zawodu

3). Ustala si opis przedmiotow obejmagy:

Efekty ksztalcenia i ich odniesienie do efektowtkkznia dla programu

Tabela nr 2. Program Studiéw Podyplomowych
"Ochrona informacji w sieciach i systemach teleinformatycznych: projektowaniei audyt zabezpieczern"

L Przedmiot L. godzin zeg | Pkt. Efekt ksztatcenia (kod, opis) Odniesieni
dydaktycznychECTS e
P Teoret.| Prakt. do efektovy
ksztatceni
a
1 | KRYPTOGRAFIA, |30 12 12 Zna podstawy matematyczne kryptografii i umie W1
PROTOKOLY wykonywa¢ niezbedne obliczenia w algorytmach i
KRYPTOGRAFICZ- protokotach
NE Zna podstawowe algorytmy i protokoty kryptograficzne | \W1
(KPK) A . A
i umie wybra¢ wtasciwy ich zestaw do wlasnych
zastosowan
Umie odczyta¢ dokumentacje techniczng, Ul
zaprojektowac, skonfigurowac i praktycznie K1
wykorzysta¢ podstawowe protokoty kryptograficzne
Umie wykorzysta¢ protokoty biblioteczne do Ul
zabezpieczenia poczty elektronicznej i wymiany U4
danych w sieciach lokalnych i w Internecie
Zna podstawy wykorzystania kryptograficznych kart W2
elektronicznych w systemach zabezpieczen, potrafi W3
zaprojektowaé protokoét wykorzystujacy karty
Umie sporzadzi¢ podstawowg dokumentacje us3
dotyczacg kryptograficznych systeméw zabezpieczen
2 | BEZPIECZENSTWO | 40 20 16 Zna podstawowe rodzaje atakOw na sieci oraz metody | W2
SIECI steganograficzne oraz umie opisa¢ ich wptyw na w4
(BS) aspekty spoteczne, ekonomiczne oraz prawne

funkcjonowania sieci komputerowych

Umie zaprojektowac, adekwatne do W4
zidentyfikowanych zagrozen, zabezpieczenia w u2
oparciu o systemy firewall, VPN, AAA oraz IDS/IPS us

K3

Zna sposoby konfiguracji urzgdzen sieciowych oraz W4
umie wskazaé podatnosci i zidentyfikowaé sposoby W2
utwardzania tych urzadzen us

Zna podstawowe ustugi bezpieczenstwa i umie W1
wskazaé¢ narzedzia oraz protokoty do ich realizacjiw | \W5
sieciach telekomunikacyjnych u4

yi



ué6

Umie rozwigza¢ postawiony problem dotyczacy W5
bezpieczenstwa sieci oraz zrealizowac¢ prosty u2
program stuzgcy monitorowaniu zdarzen w sieci lub us
kontroli bezpieczenstwa zasobow K4
Umie wykorzysta¢ dokumentacje techniczng do Ul
pozyskania informacji niezbednych do obstugi u3
systemu Cisco |OS oraz potrafi sporzadzi¢
dokumentacje do samodzielnie stworzonego
programu
Umie zidentyfikowa¢ zagrozenia bezpieczenstwana |WA4
podstawie zgromadzonych danych dotyczgcych ruchu | Y5
przenoszonego w sieciach opartych o stos TCP/IP
AUDYT SIECI, 16 16 12 Zna podstawowe zagrozenia bezpieczenstwa i W2
BEZPIECZNE metody ich neutralizowania W3
OPROGRAMOWA W4
NIE
(ASBO) Umie wykorzystywaé¢ podatnosci wykryte podczas us
przeprowadzania testéw bezpieczenstwa
Umie odczyta¢ dokumentacje techniczng, Ul
skonfigurowac i praktycznie wykorzysta¢ narzedzia us
stuzgce do przeprowadzania testow bezpieczenstwa
Zna i umie wykorzystywaé srodki stuzgce do W5
zabezpieczania infrastruktury sieciowej, serwerowej ué
oraz oprogramowania
Zna podstawowe zagadnienia bezpieczenstwa, W4
zwigzane z aplikacjami webowymi, umie u2
zidentyfikowa¢ oraz poprawi¢ btedy wystepujgce w
tych aplikacjach
Umie sporzadzi¢ podstawowg dokumentacije us3
dotyczgcg przeprowadzania testow bezpieczenstwa
Umie rozwija¢ narzedzia stuzace do przeprowadzania | U5
testow bezpieczenstwa K3
ZARZADZANIE |20 10 12 Zna podstawowe modele bezpieczenstwa (Bell- w1
BEZPIECZEN- LaPadula, Biba, Clark-Wilson, chinskie mury), modele |\y3
STWEM dostepu (DAC, MAC) i reprezentacje uprawnien
(ZB) (macierze dostepu, capabilities, ACLs, RBAC)
Zna podstawowe kryteria oceny systemow W6
bezpieczenstwa (Common Criteria, TCSEC, TNI, W7
ITSEC, SEI-CMMI, SSE-SMM)
Zna podstawy zarzgdzanie bezpieczenstwem W6
opartego na analizie ryzyka W7
Umie wykorzysta¢ w praktyce metody postepowania z | U2
ryzykiem: wykrywajgce, odstraszajgce, prewencyjne, |K2
korekcyjne, odtwarzajgce, odszkodowawcze
Umie odczyta¢ i wykorzysta¢ w praktyce dokumenty i |\W7
normy dotyczace zarzgdzania bezpieczenstwem, w Ul
szczegolnosci normy serii ISO 27000
Umie sporzadzi¢ podstawowg dokumentacije W6
dotyczgcg ISMS przyktadowej organizaciji W7
UK
Potrafi zaprojektowaé, zweryfikowaé, eksploatowa¢i |U2
uzytkowaé model dostepu przyktadowego systemu u3
informacyjnego. u4
K3
ASPEKTY PRAWNE |16 0 8 Zna podstawowe akty prawne dotyczgce ochrony W6

BEZPIECZENSTWA

informaciji

K2




(APB) Zna zasady odpowiedzialnosci karnej i stuzbowej w W6
przypadku naruszen bezpieczenstwa W7

K2

Zna wymogi dotyczace sporzgdzania dokumentacji W6

bezpieczenstwa W7

Ul

U3

Umie odnalez¢ dokument prawny dotyczacy Ul

zaistniatej sytuacji zwigzanej z incydentem W6

bezpieczenstwa W7

Umie sporzadzi¢ podstawowg dokumentacije W7

dotyczgcg incydentow bezpieczenstwa u3

Razem 122 |58 60

Matryce efektdw ksztatcenia (zamierzone efekty ksztatcetagprogramu — moduty ksztatcenia, w
ktorych osignicty jest efekt)

Tabela nr 3 Matryca efektow ksztatcenia

P-T- | P-T-| P-T- |P-T-| P-T-
KPK | BS | ASBO | ZB | APB

Wil X | X X

w2 X | X | X

w3 | X X | X

w4 X | X

W5 X | X

W6 X | X

W7 X | X

Ur| X | X | X | X | X

U2 X | X | X

Us| X | X | X | X | X

Us | X | X X

us X | X

U6 X | X

KL | X

K2 X | X

K3 X | X

K4 X




4) Program studiow

Program studiéw podyplomowych

Ochrona informacji w sieciach i systemach teleinformatycznych: projektowanie i audyt zabezpieczen

Przedmiot Kod Wymiar Semestr | Semestr I

w L/C wilcll] plwlc]l]|op

1 |Kryptografia, protokoty kryptograficzne P-T-KPK 30 12 3012 30
2 |Bezpieczenstwo sieci |P-T-BS 40 20 22 10] 45 |18 10| 25
3 |Audyst sieci, bezpieczne oprogramowanie |P-T-ASBO 16 16 8 8120 ] 8 8110
4 |Zarzadzanie bezpieczenstwem |P-T-ZB 20 10 20 |10 30
5 |Aspekty prawne bezpieczenstwa |P-T-APB 16 16 30
[suma | | 122 | 58 |60[12[18] 95 |62[10]18] 95
[suma W+L/C | | 180 | [90] [ [95[90] [ |95

w - wyktad

c —c¢wiczenia

| — laboratorium
p — projekt

5). Zasady przyjmowania na studia (rekrutacji)ezaha liczebni@ grup zagciowych;

Udziat w Studiach béamog absolwenci studiow wagzych | stopnia (ikynierskie, licencjackie)
lub Il stopnia (magisterskie), zgodnie z § 4 Remitau Studiéw Podyplomowych w PW. Przgja
w kolejndici zgltoszé, po optaceniu optaty za pierwszy semestr, do wyarga limitu miejsc.
Limit miejsc: 48 osob

Minimalna liczba zapisanych uczestnikow konieczaaidichomienia edycji Studiow w danym
semestrze: 20 0s6b

6). Terminy dokonywania optat lub sposoby ich wsia;

Studia podyplomowegsodptatne. Wysok& optaty wynosi 9500 zt. Optaty nina wnost w
catasci, albo w dwdch ratach:

5000 zt przy zapisach,
4500 zt przed rozpoeeziem drugiego semestru.




7). Forma kontroli bigacych pos¢pdw w studiowaniu (rejestraciji):
Przebieg studidow i poghy w nauce poszczegolnych uczestnikgvkentrolowane na podstawie:

- prowadzenie list obecka na zagciach,

- przeprowadzanie kolokwidw w czasie semestru,

- odnotowywanie realizacji zaal@omowych,

- sprawdzanie pogbu w realizacji zadaprojektowych,

- zaliczanie realizacji zaddaboratoryjnych,

- udziat studentow w konsultacjach,

- odnotowywanie aktywnici studentow na wyktadactwiczeniach, seminariach i zajach
laboratoryjnych.

Oceny pérednie i kaicowe odnotowywanegsv dzienniku wynikow studenta.
8). warunki otrzymaniawiadectwa ukaczenia studiow podyplomowych;

1. Zaliczenie wszystkich przedmiotow, w tym:

- zaliczenie wszystkich zgj laboratoryjnych,

- zaliczenie zadaprojektowych,

- zaliczenietwiczen, jesli byty na nich przewidziane kolokwia,

- zdanie wszystkich egzaminow.

Odpowiada to uzyskanieO pkt. ECTS.

2. Zdanie egzaminu keowego.

Absolwenci studiéw otrzymagjwydane przez PolitechriRVarszawsk §wiadectwo ukaczenia
studiéw podyplomowych w danym zakresie.



