Aneks do projektu studiow podyplomowych

Bezpieczenstwo systemow informacyjnych wraz z technikami biometrycznymi
utworzonych decyzja Rektora Politechniki Warszawskiej
nr 53/2011 z dnia 30 czerwca 2011 roku

§1

Okresla si¢ nastepujace obszary ksztalcenia zwigzane ze studiami podyplomowymi Bezpieczenstwo systemow
informacyjnych wraz z technikami biometrycznymi:

1. Obszar nauk technicznych.

§2

Ustala si¢ nastepujace efekty ksztalcenia programu studiéw podyplomowych Bezpieczenstwo systemow infor-
macyjnych wraz 7 technikami biometrycznymi w odniesieniu do obszaréw ksztatcenia:

Tabela nr 1
Lp. Obszar nauki Symbol Nr Efekt

1. Obszar nauk tech- T1A_W04 W1 | Ma szczegétowa wiedze zwigzang z wybranymi zagadnieniami z zakresu studiowanego
nicznych: wiedza kierunku studiéw.

T1A_WO05 W2 | Ma podstawowa wiedzg¢ o trendach rozwojowych z zakresu dziedzin nauki i dyscyplin
naukowych, wtasciwych dla studiowanego kierunku studiéw.

T1A_WO07 W3 | Zna podstawowe metody, techniki, narz¢dzia i materiaty stosowane przy rozwigzywaniu
prostych zadan inzynierskich z zakresu studiowanego kierunku studiéw.

T1A_WO08 W4 | Ma podstawowa wiedz¢ niezb¢dna do rozumienia spotecznych, ekonomicznych, prawnych
i innych pozatechnicznych uwarunkowan dziatalnosci inzynierskie;j.

2. Obszar nauk tech- T1A_UO03 Ul | Potrafi przygotowac¢ w jezyku polskim i jezyku obcym, uznawanym za podstawowy dla
nicznych: umiejet- dziedzin nauki i dyscyplin naukowych, wtasciwych dla studiowanego kierunku studiéw,
nosci dobrze udokumentowane opracowanie probleméw z zakresu studiowanego kierunku stu-

didw.

T1A_UO5 U2 | Ma umiejetnos¢ samoksztalcenia sig.

T2A_U08 U3 | Potrafi planowac i przeprowadzaé¢ eksperymenty, w tym pomiary i symulacje komputero-
we, interpretowac uzyskane wyniki i wycigga¢ wnioski.

T1A_U10 U4 | Potrafi — przy formutowaniu i rozwiazywaniu zadan inzynierskich — dostrzega¢ ich
aspekty systemowe i pozatechniczne.

T2A_Ul1 US | Potrafi formutowac i testowa¢ hipotezy zwigzane z problemami inzynierskimi i prostymi
problemami badawczymi.

T2A_U12 U6 | Potrafi oceni¢ przydatno$¢ i mozliwos$¢ wykorzystania nowych osiggni¢¢ (technik i techno-
logii) w zakresie studiowanego kierunku studiow.

T2A_U15 U7 | Potrafi dokona¢ krytycznej analizy sposobu funkcjonowania i oceni¢ — zwlaszcza w
powiazaniu ze studiowanym kierunkiem studiéw — istniejace rozwigzania techniczne, w
szczegdlnosci urzadzenia, obiekty, systemy, procesy, ustugi.

3. Obszar nauk tech- T2A_KO02 K1 | Ma $wiadomo$¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci inzynier-
nicznych: kompe- skiej, w tym jej wpltywu na srodowisko, i zwiazanej z tym odpowiedzialnos$ci za podejmo-
tencje spoleczne wane decyzje.

T2A_KO03 K2 | Potrafi wspéldziataé i pracowaé w grupie, przyjmujac w niej rézne role.

§3

(Uwaga: opis tresci programowych dla poszczegolnych przedmiotow/modutow ksztatcenia byt juz sporzgdzony
i zatwierdzony przez Rade Wydziatu)

Ustala si¢ opis modutéw ksztatcenia obejmujacy:

1.

Efekty ksztalcenia i ich odniesienie do efektow ksztatcenia dla programu oraz przypisanie punktéw ECTS.




Tabela nr 2. Program Studiéw Podyplomowych
Bezpieczenstwo systemow informacyjnych wraz z technikami biometrycznymi

Lp. Przedmiot Liczba godzin zajeé Punkty Efekty ksztalcenia Odniesienie
dydaktycznych ECTS (kod, opis) do efektow
teorety- praktycz- ksztalcenia

cznych nych dla programu

1 Biometryczne sys- 48 30 18 E11. Posiada wiedz¢ na temat podstawowych technik W1, W3, U1,U2
temy uwierzytelnie- biometrycznych oraz umiej¢tnosci praktyczne U3, Us, U6, U7,
nia zwigzane z wybranymi aspektami projektowania K2

takich technik.

E12. Posiada wiedz¢ na temat budowy systeméw bio- W1, U1, U2, U5
metrycznych, potrafi opisa¢ sktadniki systemu
biometrycznego.

E13. Posiada wiedz¢ na temat bezpieczenstwa syste- W1, W3, W4, Ul,
méw biometrycznych oraz praktyczne umiej¢tno- U2, U3, U4, U5,
$ci zwiazane z projektowaniem metod zabezpie- U6, U7, K1, K2
czen dla biometrii teczéwki i rozpoznawania od-
ciskow palca.

E14. Posiada wiedz¢ na temat podstawowych zastoso- W1, W2, U1, U2,
wan biometrii. [8[)

E15. Posiada wiedz¢ na temat sposobéw oceny syste- W1, Ul, U2, U6,
méw biometrycznych, w szczegdlnosci zwiaza- u7
nych z metodyka ewaluacji systemow zgodng z
wymaganiami okreslonymi w normach ISO/IEC
oraz ANSI.

2 Bezpieczenstwo 54 15 16 E21. Posiada wiedz¢ na temat kontroli dostgpu i bezpie- W1, Ul, U2
systeméw informa- czenstwa fizycznego.
tycznych E22. Posiada wiedz¢ na temat ciggto$ci dziatania i W1, W3, U1, U2

wznawiania dzialania po sytuacjach krytycznych.

E23. Posiada podstawowa wiedz¢ z zakresu kryptogra- W1, Ul, U2
fii.

E24. Posiada wiedz¢ z zakresu tworzenia bezpiecznych W1, W3, U1, U2,
aplikacji. U6

E25. Posiada wiedz¢ z zakresu analizy ryzyka jako W1, U1, U2, U7
podstawy budowy systemu ochrony informacji.

3 Testowanie i ocena 24 18 12 E31. Posiada wiedz¢ na temat testowania bezpieczen- W1, W2, W4, Ul,
bezpieczenstwa stwa. U2, U3, U4, U6,
systeméw informa- U7, K1, K2
tycznych E32. Posiada wiedz¢ na temat certyfikacji bezpieczen- W1, W2, W4, Ul,

stwa. U2

E33. Posiada wiedz¢ na testowania bezpieczenstwa W1, W2, W4, U1,
systemow biometrycznych. U2, U4, U6, U7,

K1

4 Prawne, etyczne i 18 15 7 E41. Rozumie podstawowe zasady odpowiedzialnoS$ci W1, W4, Ul, U2,
spoteczne aspekty karnej za przestgpstwa przeciwko bezpieczenstwu K1
bezpieczenstwa powszechnemu i ochronie informacji, zna pod-

stawowe uprawnienia stuzb porzadku publiczne-
go, organéw $cigania i wymiaru sprawiedliwos$ci
w postgpowaniach o powyzsze czyny.

E42. Rozumie etyczno-spoteczne uwarunkowania pojg- | W1, W4, U1, U2,
cia bezpieczenstwa. K1

E43. Zna podstawowe zatozenia i metody informatyki W1, W4, U1, U2,
$ledczej. U4, U6, K1

E44. Posiada podstawowe informacje na temat przepi- W1, W4, U1, U2,
sOw bezpieczefistwa obrotu biometrycznego w K1
Polsce oraz Unii Europejskiej.

5 Zarzadzanie bezpie- 18 15 7 E51. Posiada wiedz¢ dotyczaca systemu zarzadzania W1, Ul, U2
czenstwem bezpieczenstwem informacji.

ES52. Posiada wiedze z zakresu zabezpieczen systemow W1, Ul, U2
teleinformatycznych.

ES53. Audyt systemu zarzadzania bezpieczenstwem W1, W4, U1, U2,
informacji. U4,U7,K1




2. Formy prowadzenia zaj¢¢ (z odniesieniem do efektéw ksztalcenia).

Efekty ksztalcenia sg osiggane w wyniku prowadzonych zaje¢ teoretycznych (forma wyktadéw) i praktycznych
(w formie laboratoriéw komputerowych z wykorzystaniem specjalistycznego sprzetu biometrycznego i opro-
gramowania oraz w formie zadan projektowych do samodzielnego wykonania). Do wszystkich przedmiotéw
udostepniane s3 slajdy z wyktadéw lub nagrania audio z zaje¢¢ (o ile wszyscy sluchacze wyrazajg na to zgodg).

3. Sposéb sprawdzenia, czy zatozone efekty zostaty osiggniete przez studenta.

Osiagniecie zatozonych efektow jest sprawdzane przez egzaminy pisemne ze wszystkich przedmiotéw, poprzez
kontrolg¢ wynikéw praktycznych osigganych na zajgciach laboratoryjnych oraz kontrole poprawnos$ci rozwigzan
zadan projektowych przeznaczonych do samodzielnego wykonania.

4. Matryce efektow ksztatcenia (zamierzone efekty ksztalcenia dla programu — moduty ksztatcenia, w ktérych

osiagniety jest efekt).

Tabela nr 3

Efekty ksztal-
cenia do
przedmiotu

Efekty ksztal-
cenia do pro-
gramu
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